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Introduccion

Todas las camaras IP Avigilon de alta definicién incluyen una interfaz web que le permite ver video en directo
y configurar la cdmara a través de un navegador web.

Antes de acceder a la interfaz web, asegurese de haber completado todos los procedimientos descritos en
la Guia de instalacion de la camara.

Sugerencia: Las funciones y opciones no compatibles con la cdmara estdn deshabilitadas.

Requisitos del sistema

La interfaz web se puede acceder desde cualquier dispositivo Windows, Mac o mévil mediante uno de los
navegadores siguientes:

¢ Microsoft Edge version 44 o posterior

¢ Mozilla Firefox versién 3.6 o posterior

¢ Google Chrome™ version 8.0 o posterior

e Apple Safari versién 5.0 o posterior

e Android™ 2.2 o posterior

e Apple iOS versién 5.0 o posterior

Otras guias de la interfaz web

Consulte estas otras guias de la interfaz web para otros tipos de cdmaras de Avigilon:

¢ Guia de la interfaz web para cdmaras IP: para cAmaras H5A, H5SL y muchas mas.

e Guia de la interfaz web de la camara multicabezal: para cdmaras de doble cabezal y multisensor.

¢ Guia de la interfaz web de las cdmaras Pro H4 y H5: para las cdmaras Pro de alta resolucion.

¢ Guia de la interfaz web de la camara ojo de pez H5A: para las cdmaras ojo de pez H5A.

¢ Guia de la interfaz web de APD: para intercomunicadores de video H4.

e Guia de la interfaz web del sensor APD: para los detectores de presencia Avigilon.

Introduccién
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Acceso a la interfaz web de la camara

Una vez instalada la cdmara, necesita su direcciéon IP para acceder a la interfaz web. La direccién IP se puede
encontrar en las siguientes ubicaciones:

¢ Software Avigilon Control Center (ACC): abra la pestafia Configuracion para ver los detalles de la
cdmara seleccionada.
¢ Avigilon Camera Configuration Tool: vaya a la pestafia Network (Red) para ver los detalles de las

cdmaras seleccionadas.

Una vez que tenga la direccién IP, complete el siguiente procedimiento para acceder a la interfaz web:

Nota: El navegador web debe configurarse para aceptar cookies. De lo contrario, la interfaz web de
la cdmara no funcionara correctamente.

1. Enun ordenador con acceso a la misma red que la cdmara, introduzca direccién IP de la cdmara en un
navegador web:

http://<direccion IP de la cdmara>/
Por ejemplo: http://192.168.1.40/

2. Sele pedird automaticamente que introduzca su nombre de usuario y contrasefia para acceder a la
camara. Si el dispositivo esta en el estado predeterminado de fabrica y se fabricd después del 1de
enero de 2020, se le pedirad que cree un usuario con privilegios de administrador antes de que el
dispositivo esté operativo. Para obtener mas informacién, consulte Crear el usuario inicial e iniciar
sesion abajo.

Crear el usuario inicial e iniciar sesion

Las cdmaras fabricadas después del 1de enero de 2020 no tienen un nombre de usuario ni una contrasefia
predeterminados y estardn en el estado predeterminado de fabrica.

g Y

Importante: Debe crear un usuario con privilegios de administrador antes de que la cdmara esté
operativa.

Sugerencia: Las cdmaras fabricadas antes del 1 de enero de 2020 tienen un nombre de usuario y
una contrasefia predeterminados que puede usar para iniciar sesion. Para obtener mas informacion,
consulte Iniciar sesion en la pagina siguiente.

Acceso a la interfaz web de la cdmara




Sila cdmara esté en el estado predeterminado de fabrica, serd redirigido a la pagina Add User (Agregar
usuario) para crear un usuario de administrador:

1.
2.

Introduzca un nuevo Nombre de usuario o mantenga el nombre predeterminado administrator.

Introduzca un nuevo Password (Contrasefia) para el usuario. Se recomienda utilizar una contrasefia
seguray compleja.

Confirme la nueva contrasefia.

Para el primer usuario, se debe seleccionar Administrator (Administrador) en el menu desplegable
Security Group (Grupo de seguridad).

Haga clic en Apply (Aplicar). Después de crear el usuario, se le pedird que inicie sesion.

Iniciar sesidn

Se le pedird automéaticamente que introduzca su nombre de usuario y contrasefia para acceder a la cdmara.

¢ Sila camara esta en el estado predeterminado de fabrica y se fabricé después del 1 de enero de

2020, se le pedird que cree un usuario con privilegios de administrador antes de que la cdmara esté
operativa. Use estas credenciales al iniciar sesién.

¢ Elnombre de usuario predeterminado para la mayoria de cdmaras es administrator sin

contrasefa.

Sugerencia: Le recomendamos que agregue una contrasefia tras el primer inicio de sesion. Para
obtener mas informacién, consulte Edicion de usuarios y contrasefias en la pagina 38.

Iniciar sesién




Live View (Imagen en vivo)

Después de iniciar sesion, la primera pdgina que vera es Live View (Imagen en vivo). La Vista en directo
contiene un panel de imadgenes que muestra la transmisién de video en directo.

Use los enlaces del menu en la esquina superior izquierda para navegar por la interfaz web. Haga clic en Live
View (Imagen en vivo) en cualquier momento para volver a esta pagina.

Las siguientes secciones describen los botones que se muestran debajo del panel de imagenes si los
usuarios tienen acceso a los controles de Pan-Tilt-Zoom (PTZ). Los controles PTZ permiten a los usuarios
controlar el zoom, el enfoque y el posicionamiento de una cdmara. Para dar a un usuario controles PTZ,
consulte AAadir a un usuario en la pagina 37.

Sugerencia: Las funciones y opciones no compatibles con la cdmara estdn deshabilitadas.

Uso de los controles de zoom y enfoque de la camara

* Para alejar la imagen, mueva el control deslizante hacia la derecha.
e Para acercar laimagen, mueva el control deslizante hacia la izquierda.
* Para enfocar hacia cero:
¢ Haga clic en << para dar un gran paso.
¢ Haga clic en < para dar un pequefio paso.
¢ Haga clic en 0 para enfocar en cero.
e Para enfocar hacia el infinito:
e Haga clic en >> para dar un gran paso.
e Haga clic en > para dar un pequefio paso.
e Haga clic en Inf (Infinito) para enfocar al infinito.

¢ Sila cdmara admite el enfoque automatico, haga clic en Auto Focus (Enfoque automatico).

Uso de preselecciones de camara

Los usuarios pueden guardar las configuraciones de zoom y enfoque utilizadas con frecuencia como
preselecciones en la pagina Live View (Imagen en vivo).

Nota: Solo los usuarios de los grupos de seguridad Operator (Operador) y Administrator
(Administrador) pueden agregar o eliminar valores predefinidos. Para obtener més informacion
sobre grupos de seguridad, consulte AAadir a un usuario en la pagina 37.

Live View (Imagen en vivo)




Las preselecciones pueden configurarse también en el software de cliente ACC a través de los controles PTZ.

Adicidon de una preseleccion de camara

1. Enla pdgina Live View (Imagen en vivo), use los controles Zoom (Zoom) y Focus (Enfoque) para
enfocar la cdmara en un punto especifico de la imagen de video.

2. Introduzca un nombre en el campo Add Preset (Agregar preseleccién) y haga clic en Add (Agregar).

Movimiento de la cdmara a una posicion de preseleccion

Para utilizar una preseleccion, seleccione una de las preselecciones configuradas en la lista desplegable
Presets (Preselecciones) y haga clic en Go (Ir).

Eliminacion de una preseleccion

Para eliminar una preseleccion, seleccione una de las preselecciones en la lista desplegable y haga clic en
Remove (Suprimir).

Uso del Control de la camara PTZ

Si accede a una cdmara domo PTZ Avigilon, puede controlar el zoom, el enfoque y las preselecciones de la
misma forma que con otras cdmaras IP H.264 de alta definicién Avigilon, pero también tendra acceso a otras
caracteristicas especificas de la cdmara PTZ.

1. Para hacer zoom en la cdmara:

¢ Ademads de usar el control deslizante Zoom (Zoom), también puede hacer clic y arrastrar para
crear un cuadro verde en el panel de imagenes a fin de definir el &rea que desea ampliar.

2. Para mover la cdmara:
¢ Haga clic en cualquier lugar del panel de imdgenes para centrar la cdmara en ese punto.

¢ O bien, haga clicy arrastre el ratén desde el centro para desplazar la cdmara en esa direccién.
Cuanto mas lejos esté la flecha del centro, més répido se movera la cdmara.

3. Pararealizar unaronda de guardia, seleccione una opcién de lalista desplegable Tours (Rondas) y haga
clic en Start (Iniciar). Para configurar una ronda, consulte Creacion de rondas PTZ en la pagina 42.

4. Para detener unaronda de guardia, haga clic en Stop (Detener). Puede pausar una ronda en
cualquier momento simplemente usando el resto de controles PTZ.

Activacion de la secuencia de limpieza de la camara IR PTZ

La cdmara Avigilon H4 IR PTZ ofrece componentes de lavador y limpiaparabrisas opcionales para limpiar la
superficie de vidrio. La secuencia de limpieza se puede iniciar haciendo clic en Secuencia de limpieza.
También existe la opcidn de realizar una limpieza simple que puede iniciarse haciendo clic en Limpieza
simple. Esto puede hacer que la posicién de inclinacién de la cdmara se mueva temporalmente; la posicién
se restaurara una vez que finalice la accién de limpieza.

Adicién de una preseleccién de camara




Nota: La cdmara también puede informar sobre niveles bajos de agua en el tanque de limpieza. El
sensor opcional se puede configurar conectandolo a la entrada digital. A fin de que el lavador
funcione correctamente, el circuito del lavador debe estar conectado a la salida digital 1 con Circuit
State (Estado del circuito) establecido en Normally Open (Normalmente abierto). Para obtener mas
informacion, consulte Entradas y salidas digitales en la pagina 36.

Guardar una imagen fija

Sive el botén Save Still to SD Card (Guardar imagen fija en la tarjeta SD) en la pagina Live View (Imagen
en vivo), la cdmara admite la capacidad de capturar instantdneas de video en directo desde la interfaz web.

Para usar esta funcion, se requieren las siguientes configuraciones para la cdmara:

¢ Hay una tarjeta SD insertada en la cdmara. Para obtener mas informacién, consulte la guia de
instalacién de la cdmara. Si esta utilizando cifrado FIPS de nivel 3 con una microtarjeta CryptR
insertada en la ranura para tarjetas SD, no podré guardar una imagen en la tarjeta SD.

¢ La configuracién de almacenamiento interno de la cdmara esté habilitada en la pagina Storage
(Almacenamiento). Para obtener mas informacion, consulte Aimacenamiento en la pagina 32.

¢ Elformato de video de la cdmara debe establecerse en MJPEG en la pdgina Compression and Image
Rate (Compresidén y velocidad de imagen). Para obtener mas informacién, consulte Compresion y
velocidad de imagen en la pagina 25.

Una vez que se hayan cumplido todos los requisitos, puede hacer clic en Save Still to SD Card (Guardar
imagen fija en la tarjeta SD) y la imagen que se muestra en la pagina Live View (Imagen en vivo) se guardara
automaticamente en la tarjeta SD.

Para descargar la instantdnea, consulte Descarga de video grabado de la interfaz web en la pagina 33.

Guardar una imagen fija




Setup (Configuracion)

Nota: Algunas opciones no se muestran si no son compatibles con el modelo de camara que esta
usando o si no tiene los permisos de usuario requeridos.

Los ajustes predeterminados de fabrica le permiten usar la cdmara o el codificador inmediatamente después
de la instalacion. Si tiene requisitos especiales, puede personalizar la configuracién a través de la interfaz
web. En el area superior izquierda del mend, haga clic en Setup (Configuracion) para mostrar todas las
paginas de configuracién disponibles.

En cada pdgina de configuracion hay un botén Restore Defaults (Restaurar predeterminados) para
restaurar los ajustes predeterminados de fabrica.

Tenga presente que algunos ajustes solo estan disponibles a través de la interfaz web de la cdmara y no se
pueden cambiar en el software de gestion de video en red.

Setup (Configuracién)




General

Al seleccionar Setup (Configuracion), la primera pagina que aparece sera la pagina de General (General). La
pagina General (General) le permite establecer la identidad de la cdmara.

Sugerencia: Las funciones y opciones no compatibles con la cdmara estan deshabilitadas.

Nota: Si traslada o ajusta una camara con analisis de video o una deteccion de movimiento inusual,
o cambia el nivel de zoom o de enfoque, restablezca el progreso de aprendizaje para obtener
resultados mas precisos. Si se actualiza la configuracion de velocidad y compresién o de
visualizacion de la cdmara, puede que el progreso de aprendizaje se restablezca automaticamente.

1. En el campo Name (Nombre), asigne un nombre significativo a la cdmara.
2. En el campo Location (Ubicacién), describa la ubicacion de la cdmara.

Seleccione la casilla de verificacién Desactivacion de LED de estado del dispositivo para desactivar
los indicadores LED situados en la cdmara.

4. Marque cualquiera de las casillas de verificacion Overlay Setting (Ajuste de superposicién) para
mostrar y marcar esa informacién en la transmisién de video de la cdmara. Las opciones son:

o Display Date (Mostrar fecha)

La seleccion de la casilla de verificacion Display Date (Mostrar fecha) también habilita la lista
desplegable Date Format (Formato de fecha). En la lista, elija el formato de fecha que se usara
para mostrar la fecha.

o Display Time (Mostrar hora)
+ Display GMT Offset (Mostrar desplazamiento de GMT)
+ Display Name (Mostrar nombre)
+ Display Location (Mostrar ubicacion)
5. En el drea Time Settings (Configuracién de hora), seleccione cémo establece la hora la cdmara.

¢ Siprefiere establecer manualmente la fecha y la hora de la cdmara, introduzca la zona horaria
en esta pagina.

e Seleccione la casilla de verificacién Automatically adjust clock for Daylight Savings Time
(Ajustar automaticamente el reloj en el horario de verano) si es necesario.

¢ Si prefiere sincronizar automaticamente la fecha y la hora de la cdmara con un servidor NTP,
configure el servidor NTP en la pagina Network (Red).

En la parte inferior de la pagina, puede hacer clic en el enlace (Configure NTP Server
(Configurar servidor NTP)) para ir a la pagina Network (Red). Para obtener mas informacién
sobre cémo configurar el servidor NTP, consulte Red en la pagina siguiente.

General




PRECAUCION: El ajuste de la hora siempre debe estar actualizado o el software ACC rechazaré la
transmision de video de la camara. Para asegurarse de que la hora esté siempre actualizada, debe
realizar una de las siguientes acciones:

e Configure NTP en el servidor DHCP utilizado por el software ACC.
e Utilice un servidor NTP publico valido.
¢ Establezca manualmente la hora correcta en los campos Time Settings (Configuracién de hora).

6. Haga clic en Apply (Aplicar) para guardar los ajustes.

Red

En la pagina Network (Red), puede cambiar cdmo se conecta la cdmara a la red del servidor y elegir cémo la
cédmara mantiene la hora.

Nota: Solo puede configurar el puerto HTTPS, el puerto RTSP y el servidor NTP en la interfaz web de
la cdmara.

1. Enla parte superior de la pagina, seleccione la manera en que la cdmara obtiene una direccién IP:

¢ Obtain an IP address automatically (Obtener una direccién IP automaticamente): seleccione
esta opcidn para conectarse a la red a través de una direccién IP asignada automaticamente.

La direccion IP se obtiene de un servidor DHCP. En caso contrario, la direccion IP pasard al
valor predeterminado de direcciones del rango 169.254.

¢ Use la siguiente direccion IP: seleccione esta opcion para asignar manualmente una direccion
IP estatica.

¢ IP Address (Direccién IP): intoduzca la direccion IP que desea usar.
¢ Subnet Mask (Mascara de subred): introduzca la mascara de subred que desea usar.

¢ Default Gateway (Puerta de enlace predeterminada): introduzca la puerta de enlace
predeterminada que desea usar.

2. Seleccione la casilla de verificacion Disable setting static IP address through ARP/Ping method
(Desactivar la configuracion de direccion IP estética a través del método ARP/Ping) para
deshabilitar el método ARP/Ping para configurar una direccién IP.

3. Sila cdmara admite IPv6, seleccione la casilla de verificacién Enable IPv6(Habilitar IPv6) para
configurar los siguientes ajustes.

Nota: La activacion de IPv6 no deshabilita la configuracién de IPv4.




a. Seleccione la casilla de verificacién Accept Router Advertisements(Aceptar anuncios de
enrutador) si usa la configuracion automatica de direcciones sin estado.

b. En lalista desplegable DHCPv6 State(Estado de DHCPV6), seleccione una de las siguientes
opciones:

¢ Auto (Automatico): el estado DHCPv6 se determina por los anuncios del enrutador
(RA).

Nota: La configuracion Accept Router Advertisements(Aceptar anuncios de
enrutador) debe estar habilitada para que esta configuracion funcione como se
espera.

¢ Stateful (Seguimiento de estado): la cdmara recibe informacién de direccion IP, DNS y
NTP del servidor DHCPV6.

¢ Stateless (Sin estado): la cdmara recibe solo la informacién de DNS y NTP del servidor
DHCPv6. No acepta una direccion IP del servidor DHCPVG.

¢ Off: la cdmara no se comunica con el servidor DHCPv6.

c. En el campo Static IPv6 Addresses (Direcciones IPv6 estaticas), introduzca la direccion IPv6
preferida. Haga clic en + para obtener direcciones adicionales.

Para cambiar la longitud del prefijo, introduzca la direccion IPv6 preferida utilizando la notacién
de enrutamiento entre dominios sin clase (CIDR). Por ejemplo, 2001 : db8: : 1 /32 indicaria que
el prefijo de la direccién tiene 32 bits de longitud.

Por defecto, la longitud del prefijo se establece en /64.

Nota: La longitud de prefijo configurada podria no verse correctamente en la interfaz
web, pero el prefijo utilizado por la cdmara tendra la longitud configurada.

d. En el campo Default Gateway (Puerta de enlace predeterminada), introduzca la puerta de
enlace predeterminada que prefiere usar. Solo puede asignar una puerta de enlace
predeterminada si RA esté deshabilitado.

Las direcciones IPv6 que se pueden usar para acceder a la cdmara se enumeran en el drea Current
IPv6 Addresses (Direcciones IPv6 actuales).

4. Sinecesita personalizar el nombre de host, introdlzcalo en el campo Hostname (Nombre de host).

En el &rea DNS Lookup (Busqueda de DNS), seleccione como la cdmara obtendra una direccion de
servidor de sistema de nombre de dominio (DNS).




« Obtain DNS server address automatically (Obtener direccion de servidor DNS
automaticamente): seleccione esta opcién para buscar automéaticamente un servidor DNS.

e Use the following DNS server addresses (Usar las siguientes direcciones de servidor DNS):
seleccione esta opcion para configurar manualmente las direcciones del servidor DNS. Puede
configurar hasta tres direcciones:

¢ Preferred DNS server (Servidor DNS preferido): asigne la direccién del servidor DNS
preferido en este campo.

¢ Alternate DNS server 1 (Servidor DNS alternativo 1): asigne la direccién de un servidor
DNS alternativo en este campo (opcional). En el caso de que el servidor preferido no
esté disponible, la cdmara intentard conectarse a este servidor.

¢ Alternate DNS server 2 (Servidor DNS alternativo 2): asigne la direccién de otro
servidor DNS alternativo en este campo (opcional). En el caso de que tanto el servidor
preferido como el primer servidor alternativo no estén disponibles, la cdmara intentara
conectarse a este servidor.

6. En el area Control Ports (Puertos de control), puede especificar qué puertos de control se van a usar
para acceder a la cdmara. Puede introducir cualquier nimero de puerto entre 1y 65 534. Los numeros
de puerto predeterminados son:

e HTTP Port (Puerto HTTP): 80

Si desea limitar el acceso de la cdmara solo a conexiones seguras, desactive la casilla de
verificaciéon Enable HTTP connections (Habilitar conexiones HTTP). El acceso a HTTP Port
(Puerto HTTP) esté4 activado de forma predeterminada.

e HTTPS Port (Puerto HTTPS): 443
e RTSP Port (Puerto RTSP): 554
¢ RTSP Replay Port (Puerto RTSP de reproduccion): 555

7. Eneldarea NTP Server (Servidor NTP), indique si desea que la cdmara utilice un servidor NTP para
conservar la hora.

1. Seleccione la fuente NTP para conservar la hora:
+ Always use Avigilon Control Center NTP Server(Utilizar siempre el servidor NTP de

Avigilon Control Center). Seleccione esta opcidn si desea que la cdmara conserve la
hora solo a través del software Avigilon Control Center™.

¢ Always use external NTP server(Utilizar siempre servidor NTP externo). Seleccione
esta opciodn si desea usar solo un servidor NTP externo. A continuacién, configure el
servidor NTP para usarlo.

¢ Use NTP server when not connected to an external Avigilon Control Center Server
(Utilizar el servidor NTP cuando no se esté conectado a un servidor externo de
Avigilon Control Center). De forma predeterminada, las cdmaras Avigilon conservan la
hora vez a través del software Avigilon Control Center y utilizardn un servidor NTP
externo cuando no estad conectada a un servidor ACC, si hay uno configurado.

2. Siestd utilizando un servidor NTP externo, seleccione como estd configurado el servidor:
¢ DHCP(DHCP:).

¢ Manual: (Manual:). Seleccione esta opcidn e introduzca la direccién del servidor en el
campo NTP Server (Servidor NTP).




8. En el drea MTU(MTU), configure el tamafio de la unidad maxima de transmision (MTU) en bytes.
Introduzca un numero entre el rango disponible que se muestra a la derecha. Es posible que desee
reducir el tamafio de MTU si su conexién de red es lenta.

9. En el drea Ethernet Setting (Configuracién de Ethernet), configure el parametro Speed & Duplex
(Velocidad y duplex) para su conexién de red. La configuracion Auto-negotiation (default)
(Negociacién automatica (predeterminado)) es la configuracion preferida para la mayoria de las
camaras y negociard la velocidad éptima y la configuracién duplex para su conexién de red. Si es
necesario, puede seleccionar manualmente la configuracion de velocidad y dlplex para su conexion.

10. En el area Security (Seguridad), configure el Minimum TLS version (Version minima de TLS) que
debe usar la cdmara para cifrar la comunicacion entre la cdmaray el servidor, y bloquee las versiones
anteriores de TLS que no deban usarse.

e Serecomienda TLS 1.2 (TLS 1.2) para mayor seguridad.

¢ Se puede seleccionar TLS 1.1 (TLS 1.1) si es necesario para contar con compatibilidad con
versiones anteriores.

1. PTZ Priority Mode (Modo de prioridad PTZ) es una funcién que mejora la latencia de video al
desactivar la configuracién del tréfico de red. La latencia de video es mayor cuando la configuracién
del trafico de red estéd habilitada y los paquetes se retrasan para reducir los picos de trafico de la red.
Defina el Priority Mode (Modo de prioridad) que mejor se adapte a su sistema:

Sugerencia: Los picos de trafico de la red pueden provocar la pérdida de paquetes.

¢ Controlled (Default) (Controlado (predeterminado)). Esta opcion predeterminada permitird
que su sistema ACC controle el modo de prioridad PTZ. Si un ACC Client tiene los controles
PTZ seleccionados, se habilitard el modo de prioridad PTZ.

¢ Enabled (Activado). Seleccione esta opcion para anular el control del ACC Client y configurar
el modo de prioridad PTZ para que siempre esté habilitado. Seleccione esta opcion para
mejorar la latencia del video.

¢ Disabled (Desactivado). Seleccione esta opcién para anular el control del ACC Clienty
configurar el modo de prioridad PTZ para que siempre esté deshabilitado. Seleccione esta
opcidén si desea utilizar la configuracién del tréfico de red para reducir los picos de tréafico.

12. Haga clic en Apply (Aplicar) para guardar los ajustes.

Configurar la autenticaciéon basada en puertos 802.1X

Si su conmutador de red requiere autenticacion 802.1X basada en puerto, puede configurar las credenciales
de cdmara adecuadas para que la transmisién de video no se bloquee por la conmutacion.

Configurar la autenticacién basada en puertos 802.1X




1. En el recuadro del mend de la izquierda, seleccione Network (Red) > 802.1X(802.1X).

2. Enla péagina Configure 802.1X Profiles (Configurar perfiles 802.1X), seleccione el método de
autenticacion preferido. Puede configurar varios perfiles. Tenga en cuenta que solo puede habilitar un
perfil a la vez.

En la lista desplegable EAP Method (Método EAP), seleccione una de las opciones siguientes y
complete los campos relacionados:

¢ Seleccione PEAP(PEAP) para autenticar el nombre de usuario y la contrasefia.
° Configuration Name (Nombre de configuracidn): asigne un nombre al perfil.

° EAP Identity (Identidad EAP): introduzca el nombre de usuario que se utilizara para
autenticar la cémara.

° Password (Contrasefa): introduzca la contrasefia que se utilizara para autenticar la
camara.

e Seleccione EAP-TLS(EAP-TLS) para autenticar el certificado.
° Configuration Name (Nombre de configuracién): asigne un nombre al perfil.

° EAP Identity (Identidad EAP): introduzca el nombre de usuario que se utilizara para
autenticar la cémara.

° TLS Client Certificates (Certificados de cliente TLS): seleccione el archivo de
certificado con codificacién PEM para autenticar la cdmara.

° Private Key (Clave privada): seleccione el archivo de llave privada con codificacion
PEM para autenticar la cAmara.

° Private Key Password (Contrasefia de clave privada): si la clave privada tiene una
contrasefia, introduzca la contrasefia aqui.

© Haga clic en Upload Files (Cargar archivos) y el certificado de cliente TLS y la clave
privada se cargardn en la cdmara. Los archivos cargados se utilizan para generar un
certificado Unico para autenticar la cdmara. El certificado Unico se muestra en el campo
Uploaded Certificate (Certificado cargado).

3. Haga clic en Save Config (Guardar configuracion) para guardar el perfil de autenticacion.
Si este es el primer perfil que se agrega a la camara, se activard de forma automatica.
Las configuraciones guardadas se muestran en Saved 802.1X Configurations (Configuraciones
802.1X guardadas).
Conmutacion de perfiles de autenticacion 802.1X

Para usar un perfil de autenticaciéon diferente, seleccione la configuracion guardaday, a continuacion, haga
clic en Enable (Activar).

Eliminacion de un perfil de autenticacion 802.1X

Para eliminar uno de los perfiles de autenticacion, seleccione la configuracién guardada y, a continuacion,
haga clic en Remove (Suprimir).

Conmutacién de perfiles de autenticacion 802.1X




Configurar SNMP

Puede usar el Protocolo simple de administracién de redes (SNMP) para ayudar a administrar las cdmaras
que estdn conectadas a la red. Cuando el SNMP estd habilitado, la informacion del estado de la cdmara se
puede enviar a una estacién de administracion del SNMP.

En la pdgina SNMP(SNMP), puede configurar los ajustes del SNMP de la cdmara y elegir la informacion de
estado que se envia a la pagina de la estacién de administracion. Para obtener més informacién sobre la
informacién de estado o las capturas que se enviaran, consulte el archivo de la Base de informacién de
gestion (MIB) de la cdmara en el sitio web de Avigilon: http://avigilon.com/support-and-downloads.

1. En el recuadro del mend de la izquierda, seleccione Network (Red) > SNMP(SNMP).
2. Enla pagina SNMP(SNMP), seleccione la casilla de verificacion Enable SNMP (Activar SNMP).

En la lista desplegable Version (Version), seleccione la version de SNMP que prefiera. Tenga en
cuenta que ambas versiones se pueden configurar, pero solo se puede habilitar una a la vez:

¢ SNMP v2¢(SNMP v2c): con SNMP v2c, puede realizar una solicitud a la cAmara para obtener
informacién de estado a través de una solicitud SNMP Get y recibir notificaciones de captura
de la camara.

En el &rea SNMP v2c Settings (Configuracién de SNMP v2c), seleccione la casilla de
verificacién Enable Traps (Activar capturas) para activar las capturas de la camara.

a. Read Community (Comunidad de lectura): introduzca el nombre de comunidad de
lectura de la cdmara. El nombre se usa para autenticar el trafico SNMP. Solo las
estaciones de administracion de SNMP con el mismo nombre de comunidad de lectura
recibirdn una respuesta de la cdmara.

b. Trap Destination IP (IP de destino de captura): introduzca la direccién IP de la estacién
de administraciéon donde se enviardn las capturas.

En el drea Available Traps (Capturas disponibles), seleccione las capturas que se
enviaran:

¢ Temperature Alert (Alerta de temperatura): se enviard una notificacion de
captura cuando la temperatura de la cdmara esté por arriba o por debajo del
umbral admitido. También se enviara una notificacion cuando la temperatura de
la cdmara vuelva a la normalidad.

e Camera Tampering (Manipulacién de cdmaras): se enviara una notificacién de
captura cuando la cdmara de andlisis de video de la cdmara detecte un cambio
de escena repentino.

¢ Edge Storage Status (Estado de almacenamiento de borde): se enviard una
notificacién de captura cuando cambie el estado de la tarjeta SD.

¢ IR llluminator Status (Estado del iluminador de IR): se enviara una notificacién
de captura cuando cambie el estado del anillo LED IR de la cdmara multisensor H4.

Configurar SNMP



http://avigilon.com/support-and-downloads

¢ SNMP v3(SNMP v3): al utilizar SNMP v3, puede solicitar informacién de estado a través de una
solicitud SNMP Get. SNMP v3 no admite capturas.

SNMP v3 ofrece una mayor seguridad, ya que le permite configurar un nombre de usuario y una
contrasefia para la cdmara. Esta cdmara utiliza autenticacion de tipo SHA-1y cifrado de tipo AES.

En el &rea SNMP v3 Settings (Configuracion de SNMP v3), complete los siguientes detalles:

a. Username (Nombre de usuario): introduzca el nombre de usuario que debe usar la
estacion de administracion al enviar la solicitud SNMP Get a la cdmara.

b. Password (Contraseiia): introduzca la contrasefia que la estacion de administracién
debe usar con el nombre de usuario elegido.

4. Haga clic en Apply (Aplicar) para guardar los cambios.

Red avanzada

Para una mayor seguridad en las comunicaciones de red, puede habilitar el cumplimiento de los Requisitos
de seguridad de nivel 10 nivel 3 del Estandar federal de procesamiento de informacion (FIPS) 140-2 para
mddulos criptogréficos para la comunicacién de cdmaras y servidores.

Nota:
e El nivel 1del FIPS 140-2 requiere la compra de una licencia de camara FIPS.

e El nivel 3 del FIPS 140-2 requiere la compra de una microtarjeta CRYPTR. La tarjeta CRYPTR
debe insertarse en la ranura para tarjetas SD de la cdmara antes de poder habilitarla.

1. Dirfjase a la pagina de configuracién de Advanced (Avanzado) Network (Red).

2. Enlalista desplegable Encryption Engine (Motor de cifrado), seleccione el tipo de cifrado que vaya a
utilizar:

e Open SSL (SSL abierto) es la opcién predeterminada para el cifrado.
* FIPS 140-2 (FIPS 140-2) habilita el cifrado de nivel 1 del FIPS 140-2.

e CRYPTR micro (CRYPTR micro) permite que la tarjeta CRYPTR instalada almacene de forma
segura sus claves cumpliendo con los requisitos de nivel 3 del FIPS 140-2.
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Importante: Si cambia la configuracion a CRYPTR micro (CRYPTR micro), la cdmara
generara una nueva clave y un certificado autofirmado. Es posible que se requiera
cierta administracién de certificados y claves cuando habilite esta configuracién. Si
una autoridad de certificacion (CA) firmd sus claves anteriores, las claves nuevas que
se generen también deberdn contar con la firma de la CA para mantener la seguridad
de la conexién a su camara.

La Camera Configuration Tool (CCT) se puede utilizar para generar una solicitud de

Red avanzada




firma de certificado (CSR) desde la cdmara y volver a cargar el certificado firmado en la
camara. Para obtener mas informacion, consulte la Guia del usuario de la Camera
Configuration Tool.
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3. Hagaclic en Apply (Aplicar) para guardar los ajustes.
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Importante: Si cambia esta configuracion en su cadmara, debera reiniciar su cdmara y perdera
la transmisién de video durante ese tiempo. Avigilon recomienda que aplique esta
configuracion durante el funcionamiento no esencial.
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Cuando habilite el cifrado CRYPTR, podré acceder a la pagina CryptR Log (Registro de CryptR)
selecciondndola en el mend lateral. Cuando el registro de auditoria interno de la microtarjeta CRYPTR
alcanza el 80 % de su capacidad, las entradas se extraen automaticamente de la tarjeta, se registran en el
registro del sistema de la cdmara y se borra el registro de audio de la microtarjeta CRYPTR. En la pagina
CryptR Log (Registro de CryptR) solo vera las entradas que auln no se hayan registrado en el registro del
sistema de la cdmara.

Nota: Si la microtarjeta CRYPTR se expulsa o se vuelve inutilizable mientras estd insertada en la
camara y habilitada, la cdmara se reiniciard en modo FIPS 140-2 (FIPS 140-2). Si la tarjeta se vuelve a
insertar en la cdmara, debera volver a seleccionar CRYPTR micro (CRYPTR micro) como Encryption
Engine (Motor de cifrado) para continuar usando la microtarjeta CryptR para almacenar sus claves.

IP Filter (Filtro de IP)

En la pagina IP Filter (Filtro de IP) puede controlar qué direcciones IP pueden conectarse a su cdmara.
Si estd habilitada, podra limitar las direcciones IP de dos formas:

e Deny Access (Denegar acceso) a direcciones IP especificas o rango de direcciones.

e Allow Access (Permitir acceso) solo a direcciones IP especificas o rango de direcciones.

Importante: Si opta por filtrar el acceso de IP utilizando la opcién Allow Access (Permitir acceso),
asegurese de configurar las direcciones correctas que se permitirdan o es posible que no pueda
acceder a su camara.

IP Filter (Filtro de IP)




1. En el panel de menu izquierdo, seleccione Network (Red) > IP Filter (Filtro de IP).
2. Seleccione la casilla de verificacidon Enable IP Filter (Habilitar filtro de IP) para habilitar el filtrado de IP.
En la parte superior de la pagina, seleccione la manera en que la cdmara debe filtrar las direcciones IP:

¢ Allow Access (Permitir acceso): seleccione esta opcién para permitir solo el acceso a las
entradas de direcciones IP especificas que realizard a continuacion. Aseglrese de agregar las
entradas de direccion IP correctas o es posible que no pueda acceder a su camara.

¢ Deny Access (Denegar acceso): seleccione esta opcidén para denegar el acceso a las entradas
de direcciones IP especificas que realizara a continuacion. Este es la opcion predeterminada.

4. Agregue las IP Filter Entries (Entradas de filtro de IP) cuyo acceso desea denegar o permitir:
a. Haga clic en + para agregar una entrada a la lista de filtros IP.

b. En el campo IPv4, IPv6 or CIDR range (Rango de IPv4, IPv6 o CIDR) que aparece, introduzca
el rango de direcciones IP IPv4, IPv6 o CIDR que desea filtrar.

c. Continle agregando mds entradas a la lista hasta que haya agregado todas las direcciones IP
necesarias para filtrar.

Sugerencia: Puede agregar hasta 256 IP Filter Entries (Entradas de filtro de IP).

5. Haga clic en Apply (Aplicar) para guardar los ajustes.

Nota: Si ha denegado o no ha permitido el acceso a la direccion IP que esta utilizando
actualmente para conectarse a su cdmara, la conexion de su interfaz web se cerrara cuando
haga clic en Apply (Aplicar).

Imagen y visualizacion

Sugerencia: Las funciones y opciones no compatibles con la cdmara estan deshabilitadas.

Nota: Si traslada o ajusta una camara con analisis de video o una deteccion de movimiento inusual,
o cambia el nivel de zoom o de enfoque, restablezca el progreso de aprendizaje para obtener
resultados mas precisos. Si se actualiza la configuracion de velocidad y compresion o de
visualizacion de la cdmara, puede que el progreso de aprendizaje se restablezca automaticamente.

En la pagina Image and Display (Imagen y Visualizacién), puede controlar los ajustes de exposiciéony de
dia/noche de la cdmara.

Imagen y visualizacion




La pagina Image and Display (Imagen y Visualizacién) incluye un panel de imdgenes que muestra la
transmision de video en directo de la cdmara. Cuando hace clic en Apply (Aplicar) para guardar sus cambios,
la transmision de video se actualiza para usar la nueva configuracion.

Debajo del panel de imagen, se muestra la informacién siguiente en el lado derecho:

e Current Exposure (Exposicién actual)
e Current Gain (Ganancia actual)
e Current Iris (Diafragma actual)
 Last Known Light Level (Ultimo nivel de luz conocido)
Las cdmaras IP Avigilon de alta definicién disponen de controles de enfoque y zoom electrénicos, por lo que
también puede establecer el zoom y el enfoque de la cdmara desde esta pagina.
1. Ultilice el control deslizante Zoom (Zoom) para ajustar la posicién de zoom de la cdmara.
e Para alejar, mueva el control deslizante hacia la derecha.
e Para acercar, mueva el control deslizante hacia la izquierda.
2. Para enfocar manualmente la cdmara, utilice los botones Focus (Enfoque):
e Para enfocar hacia cero:
e Haga clic en << para dar un gran paso.
¢ Haga clic en < para dar un pequefio paso.
¢ Haga clic en 0 para enfocar en cero.
e Para enfocar hacia el infinito:
e Haga clic en >> para dar un gran paso.
¢ Haga clic en > para dar un pequefio paso.
¢ Haga clic en Inf (Infinito) para enfocar al infinito.

¢ Siestd disponible, haga clic en Auto Focus (Enfoque automatico) para permitir que la cdmara
se enfoque.

Nota: Una vez que el enfoque se establece manualmente, no cambiara.

3. Sila cdamara se desenfoca mientras esta en modo monocromo por la noche, ajuste el control
deslizante IR Focus Offset (Correcciéon del enfoque por IR) para compensar el cambio de enfoque
causado por los iluminadores IR integrados o externos.

Imagen y visualizacién




4. Para establecer como la cdmara compensa las condiciones de iluminacién ambiental, defina los
siguientes ajustes:

¢ Day/Night Mode (Modo dia/noche): Use la lista desplegable Day/Night Mode (Modo
dia/noche) para establecer la forma en que la imagen de video cambia entre el modo de diay
el de noche.

¢ Automatic (Automadtico): cuando el nivel de luz esté por encima del umbral de
dia/noche, la imagen de video estard en color. Cuando el nivel de luz es inferior al
umbral de dia/noche, la cdmara abrird autométicamente el filtro de corte de infrarrojos y
cambiara al modo monocromatico. Si se han activado los iluminadores de infrarrojos,
también se encenderan.

¢ Marque la casilla Restaurar automatico después del tiempo de espera para restaurar
automaticamente el modo Dia/Noche a Automatico después de un determinado
periodo de tiempo de espera. Al campo Tiempo de espera se puede asignar un valor
entre 5 sy 3600 s para el periodo del tiempo de espera.

¢ Use el control deslizante Day/Night Threshold (Umbral de dia/noche) para establecer
el umbral de dia/noche. Mueva el control deslizante para seleccionar el nivel de luz
cuando la cdmara cambia entre el modo de dia y el modo de noche. El control deslizante
solo esta disponible cuando el ajuste Day/Night Mode (Modo dia/noche) esté
establecido en Automatic (Automatico).

El control deslizante puede mostrar uno de los siguientes valores:

¢ Day/Night Threshold (EV) (Umbral de dia/noche (EV)): el valor del control
deslizante estd en Valores de exposicion (EV).

En el modo de dia, el tltimo nivel de luz conocido se muestra debajo del panel de
imagenes y también se muestra como una barra azul en el control deslizante
Day/Night Threshold (Umbral de dia/noche).

¢ Umbral de dia/noche (ganancia dB): el valor del control deslizante se muestra
en decibelios (dB).

Nota: Ademas del control deslizante Umbral de dia/noche (ganancia
dB), las cdmaras PTZ resistentes también tendran un control deslizante
Night/Day Threshold (gain dB) (Umbral de noche/dia (ganancia dB)) y
no tendran una configuracion Hysteresis(Histéresis). El control
deslizante Umbral de dia/noche (ganancia dB) determina el nivel de luz
con el que la cdmara pasard del modo diurno al nocturno. El control
deslizante Night/Day Threshold (gain dB) (Umbral de noche/dia
(ganancia dB)) determina el nivel de luz con el que la cdmara pasara del
modo nocturno al diurno. La separacion entre estos 2 ajustes del control
deslizante se utiliza para evitar los problemas de histéresis.
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¢ Use la configuracion Hysteresis(Histéresis) para refinar el desplazamiento del umbral.

° Elija Low (Bajo) cuando la cdmara deba cambiar de dia a noche en escenas
donde la diferencia entre los niveles de luz y oscuridad es pequefia.

° Elija High (Alto) cuando la cdmara deba cambiar de modo cuando la diferencia
entre los niveles de luz y oscuridad es grande.

° Elvalor predeterminado es Medium (Medio).
e Color (Color): laimagen de video siempre serd a color.
¢ Monochrome (Monocromo): la imagen de video siempre serd monocroma.

¢ External (Externo): la cdmara abrira el filtro de corte IR y cambiard al modo monocromo
segun el estado del circuito de entrada digital.

Nota: El estado predeterminado del circuito de la entrada digital se configura
en la pagina Digital Inputs and Outputs (Entradas y salidas digitales). Para
obtener mas informacién, consulte Entradas y salidas digitales en la pagina 36.

¢ Day/Night Delay (seconds) (Retraso dia/noche (segundos)): establece el tiempo de retraso,
en segundos, antes de que se realice el cambio del modo diurno al nocturno una vez que se
alcance el umbral establecido.

¢ Habilitar LED IR: Puede activar o desactivar manualmente los IR instalados en la cdmara.

¢ Habilitar LED de luz blanca: para cdmaras PTZ resistentes con el accesorio de iluminacién
LED de luz blanca instalado, use esta casilla de verificacion para activar o desactivar
manualmente el iluminador de luz blanca.

e Cambiar filtro IR con iluminador: para cdmaras PTZ resistentes con el accesorio iluminador
LED de luz blanca instalado, use esta casilla de verificacion para configurar el comportamiento
del filtro de corte IR cuando el LED de luz blanca estd encendido. Cuando esta opcién estd
activada, la opcion predeterminada, el filtro de corte IR se comportara de forma normal y estaré
en modo color en un entorno claro y en modo nocturno en un entorno oscuro. Cuando esta
opcién esta desactivada, la cdmara permanecera en modo diurno por la noche y dependera de
la luz blanca para iluminar la escena.

¢ Enable Adaptive IR Compensation (Activar compensaciéon adaptativa IR): puede activar los
ajustes de infrarrojos automaticos mediante la Compensacién adaptativa IR. Esto permite que
la cdmara ajuste automaticamente la imagen de video con respecto a la saturacién causada
por la iluminacién de infrarrojos.

¢ Mostrar ROI de contraste automatico: habilitar esta opcidn le permite ver y seleccionar la
region de interés. El contraste se ajusta automaticamente en funcién de la regidn seleccionada.

¢ Habilitar comprobacién de visibilidad nocturna: puede activar o desactivar manualmente la
verificacion de visibilidad nocturna en la cdmara. La verificacion de visibilidad nocturna, cuando
estéd activada, realiza una prueba periédica de cambio entre el modo dia/noche para verificar si
hay suficiente nivel de luz para cambiar del modo nocturno al modo dia. Cuando esta
desactivada, la cdmara utilizard un método menos 6ptimo para determinar si el nivel de luz es
suficiente para cambiar al modo diurno.
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Nota: Deshabilitar la verificacion de visibilidad nocturna podria retrasar la transicién de
la cdmara entre los modos de noche y dia, y hacer que el tiempo de transicidn sea
menos éptimo. Por ejemplo, la cdmara permanece en modo nocturno 30 minutos mas
de lo necesario.

¢ Camaras PTZ resistentes Utilice iinicamente
el menu desplegable para configurar como funcionara el haz estrecho del iluminador LED de
luz blanca de la PTZ resistente:

lluminador estrecho

¢ Siempre encendido: establece el iluminador LED de luz blanca para que siempre use el
haz estrecho. Esta configuracion se recomienda para cdmaras PTZ resistentes que se
utilizan principalmente para ver escenas distantes.

* Siempre apagado: establece el iluminador LED de luz blanca para desactivar el haz
estrecho y para usar siempre el haz ancho. Esta configuracién se recomienda para
camaras PTZ resistentes que se utilizan principalmente para ver escenas cercanas.

¢ Al nivel de zoom: establece el iluminador LED de luz blanca para cambiar entre los
haces anchos y estrechos en un ajuste de zoom especifico. Utilice esta configuracién
para que la cdmara PTZ resistente cambie al haz estrecho del LED de luz blanca cuando
la cdmara se acerque a la escena por el nivel de zoom que se especifica en el campo
Paso de zoom (0-100).

s N

Sugerencia: Puede acercar la cdmara PTZ resistente al nivel de zoom que
desea que el haz estrecho del LED de luz blanca se encienda y luego haga clic
en Actual para introducir ese nivel de zoom en el campo.

. J

5. Para ajustar la exposicion de la imagen, ajuste Exposure Settings (Configuracién de la exposicién):

¢ Flicker Control (Control de parpadeo): si laimagen de video parpadea debido a las luces
fluorescentes que rodean la cdmara, puede reducir los efectos de la luz al establecer Flicker
Control (Control de parpadeo) en la misma frecuencia que las luces. En general, Europa es
50 Hz y América del Norte es 60 Hz.

Nota: Restablecer este control detendrd la transmisién de video durante unos
segundos.

¢ Enable Wide Dynamic Range (Activar rango dindmico amplio): puede activar los ajustes
automaticos del color mediante el Rango dindmico amplio (WDR). Esto permite que la cdmara
ajuste la imagen de video para adaptarse a las escenas en las que se ve con claridad luz
brillante y sombras oscuras.
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¢ Exposure (Exposicion): puede permitir que la cdmara controle la exposicion al seleccionar
Automatic (Automdtico) o puede establecer una velocidad de exposicion especifica.

Nota: El aumento del tiempo de exposicion manual puede afectar la velocidad de
imagen.

¢ Exposure Offset (Compensacién de la exposicion): se trata de una configuracién avanzada
que le permite compensar condiciones de iluminacién inusuales estableciendo un valor de
compensacion de exposicion. Los valores negativos dan como resultado una imagen
persistentemente més oscura, y los valores positivos dan como resultado una imagen
persistentemente mas brillante.

¢ Maximum Exposure (Exposicion maxima): puede limitar el ajuste de exposicién automatica al
seleccionar un nivel de exposicién méxima. La lista desplegable Maximum Exposure
(Exposicién maxima) solo estéa disponible cuando el ajuste Exposure (Exposicion) esta
establecido en Automatic (Automatico).

Al establecer un nivel de exposicién maxima para las situaciones con poca luz, puede controlar
el tiempo de exposicion de la cdmara para permitir la maxima cantidad de luz sin crear
imagenes borrosas.

¢ Priority (Prioridad): puede establecer Velocidad maxima de imagen o Exposure (Exposicion)
como prioridad.

¢ Sise establece en Velocidad maxima de imagen, la cdmara mantendra la velocidad de
imagen establecida como prioridad y no ajustard la exposicién mas alld de lo que se
puede grabar para la velocidad de imagen establecida.

¢ Sise establece en Exposure (Exposicion), la cdmara mantendra el ajuste de exposicion
como prioridad y anulard la velocidad de imagen establecida para conseguir la mejor
imagen posible.

¢ Maximum Iris (Diafragma maximo): puede limitar la apertura de iris mas grande que usara la
lente configurando una apertura de iris maxima. Este valor es un nimero f. También se
administra en EV en relacién con la apertura mds amplia posible de la lente. Este ajuste solo
esta disponible cuando el parametro Iris (Diafragma) se ha establecido en Automatic
(Automaético).

La apertura del iris también afecta a la cantidad de la escena enfocada. El nimero f mas
pequefio (O EV) establece el iris en la apertura mas amplia posible. Esto permite la mayor
cantidad de luz en la cdmara, pero enfoca menos la escena. Los nimeros f més grandes (EV
negativo) dan como resultado una apertura maxima mas pequefia, enfocando mas la escena.
La camara corregird automaticamente la disminucion de la luz utilizando una ganancia mas alta
o un tiempo de exposicion mas largo.

¢ Preferred Iris (Diafragma preferido): puede establecer una apertura de diafragma ideal para
lograr una imagen con el contraste y enfoque correctos en las condiciones de iluminacién mas
frecuentes. Este valor es un nimero f. También se administra en EV en relacion con la apertura
mas amplia posible de la lente. Este ajuste solo esta disponible cuando el pardmetro Iris
(Diafragma) se ha establecido en Automatic (Automatico).
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Nota: El valor Preferred Iris (Diafragma preferido) debe ser menor o igual que el valor
Maximum Iris (Diafragma maximo).

El numero f mas pequefio (0 EV) establece el iris en la apertura mds amplia posible. Esto
permite la mayor cantidad de luz en la cdmara, pero enfoca menos la escena. Los nimeros f
mas grandes (EV negativo) dan como resultado aperturas mas pequefias, enfocando mas la
escena. La cdmara corregira automaticamente la disminucién de la luz utilizando una ganancia
mas alta o un tiempo de exposicién mas largo.

¢ Backlight Compensation (Compensacion de contraluz): si su escena tiene areas de luz
intensa que hacen que la imagen general sea demasiado oscura, cambie el valor de Backlight
Compensation (Compensacion de contraluz) hasta lograr una imagen con el contraste correcto.

¢ Iris (Diafragma): puede permitir que la cdmara controle el diafragma al seleccionar Automatic
(Automatico), o puede establecerlo manualmente en Open (Abrir) o Closed (Cerrado).

¢ Maximum Gain (Ganancia maxima): puede limitar el ajuste de ganancia automética al
seleccionar un nivel de ganancia maxima.

Al establecer el nivel de ganancia maxima para situaciones de poca luz, puede potenciar al
maximo los detalles de una imagen sin crear un ruido excesivo en las imagenes.

¢ Ecualizacién: esta configuracion le permite ajustar laimagen de la camara para igualar la
diferencia de color entre los objetos calidos y frios. Un valor mas bajo hara que los objetos
célidos sean mas notables. Aumentar el valor dard como resultado una imagen de video mas
equilibrada.

¢ Paleta de colores: puede cambiar cémo se representa la informacién capturada de cdmaras
térmicas seleccionando una paleta de colores. Seleccione una de las opciones siguientes:

¢ WhiteHot: escala de grises. Blanco representa caliente, negro representa frio.
¢ BlackHot: escala de grises. El negro representa caliente, el blanco representa frio.
¢ Rainbow: multicolor. El rojo representa caliente, mientras que el azul representa frio.

6. Sidesea configurar una cdmara domo PTZ, puede definir ajustes adicionales en el area Advanced
Filters(Filtros avanzados).

¢ Enable Digital Defog (Activar desempafiador digital): si esta cdmara domo PTZ estd instalada
en un ambiente brumoso, marque esta casilla de verificacién para aumentar el contraste de
video y aumentar la visibilidad de los objetos en la escena. En la lista desplegable Defog Level
(Nivel de desempanador), seleccione una de las siguientes opciones: Low (Bajo), Medium
(Medio) o High (Alto)

¢ Enable Image Stabilization (Activar estabilizacién de imagenes): si su cdmara domo PTZ esta
instalada en un poste u otra superficie propensa a sacudidas o vibraciones, marque esta casilla
de verificacion para habilitar la funcién de estabilizacion de imagen incorporada en la cdmara.
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Nota: En las cdmaras H5A-PTZ, si habilita la Estabilizacion de imagen, se reducira la
capacidad de zoom de 36x a 30x.

7. Haga clic en Apply (Aplicar) para guardar los cambios.

Adjustments (Ajustes)

En la pagina Adjustments (Ajustes), puede controlar la configuracion de color, contraste y brillo de la imagen
de video.

La pagina Adjustments (Ajustes) también incluye un panel de imagen que muestra la transmisién de video en
directo de la cdmara. Al hacer clic en Apply (Aplicar) para guardar los cambios, se actualiza la transmision de
video.

Sugerencia: Las funciones y opciones no compatibles con la camara estan deshabilitadas.

1. En el panel de mendu izquierdo, seleccione Image and Display (Imagen y Visualizacion) >
Adjustments (Ajustes).

2. Ajuste laimagen de video segln sea necesario.

Puede usar una configuracién preestablecida o puede crear su propia configuracion personalizada.
Utilice la lista desplegable Preset (Preseleccién) para seleccionar la configuracién que prefiera:

a. Avigilon: esta preseleccién proporciona el balance de brillo y color recomendado para la
videovigilancia.

b. Standard (Estandar): esta preseleccién se configura para los cambios de dia/noche generales
en una escena interior o exterior.

c. Vivid (Intenso): esta preseleccion ofrece un mayor color y brillo en una imagen mas saturada.

d. Custom (Personalizado): seleccione esta opcion para configurar manualmente los ajustes de
imagen siguientes:

Nota: Los pardmetros Brightness (Brillo) y Contrast (Contraste) se deshabilitan si se
habilita el rango dindmico amplio.

¢ Saturation (Saturacién): puede ajustar la saturacion de color del video al introducir un
porcentaje.

0 crea una imagen en blanco y negro, mientras que 100 crea imagenes en color intenso.
¢ Sharpness (Nitidez): puede ajustar la nitidez del video al introducir un porcentaje.

0 aplica la menor cantidad de nitidez, mientras que 100 aplica la mayor nitidez para que
los bordes de los objetos sean mas visibles.
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¢ Brightness (Brillo): puede ajustar el brillo del video al introducir un porcentaje.
O crea una imagen oscura, mientras que 100 crea una imagen llena de luz.
¢ Contrast (Contraste): puede ajustar el contraste del video al introducir un porcentaje.

0 aplica la cantidad minima de contraste, mientras que 100 aplica el méximo contraste
entre los objetos y la imagen.

3. Use la lista desplegable White Balance (Balance de blancos) para seleccionar codmo se controlan los
ajustes del balance de blancos:

¢ Automatic (Automatico): la cdmara controlard automéaticamente el balance de blancos.
e Custom (Personalizado): configure manualmente los niveles de Red (Rojo) y Blue (Azul).

Dominant Color Compensation (Compensacion de color dominante) (si estd disponible): esta
opcién habilita un algoritmo de balance de blancos automatico alternativo que debe usarse si un area
grande del campo de vision contiene un color. Por ejemplo, una cdmara que mira hacia un campo de
hierba. Para este ejemplo, el modo de balance de blancos Dominant Color Compensation
(Compensacién de color dominante) mejorard el balance de blancos a un color méas neutro.

4. Mueva el control deslizante Temporal Filter Strength(Potencial de filtro temporal) ligeramente hacia
la izquierda o hacia la derecha para ajustar la cantidad de ruido frente al desenfoque en la escena. Un
filtro temporal reduce el ruido de la imagen promediando el ruido en varios fotogramas.

Sugerencia: Empiece haciendo pequefios ajustes, ya que, si se aplican cambios excesivos,
se puede degradar la calidad general de la imagen.

Si laimagen parece ruidosa, mueva el control deslizante hacia la derecha para reducir la cantidad de
ruido en la escena y disminuir el ancho de banda utilizado.

Si laimagen parece borrosa, mueva el control deslizante hacia la izquierda para reducir la cantidad de
desenfoque en la escena y aumentar el ancho de banda utilizado.

De forma predeterminada, el control deslizante se establece a la mitad, o 50.
Nota: En las cdmaras H4 IR PTZ, el valor predeterminado se establece en 80.

5. Haga clic en Apply (Aplicar) para guardar los cambios.

Compresion y velocidad de imagen

En la pagina Compresién y velocidad de imagen, puede cambiar la configuracién de la compresiény la
calidad de imagen de la cdmara para enviar videos a través de la red.
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Nota: Si traslada o ajusta una cdmara con andlisis de video o una deteccién de movimiento inusual,
o cambia el nivel de zoom o de enfoque, restablezca el progreso de aprendizaje para obtener
resultados mas precisos. Si se actualiza la configuracion de velocidad y compresién o de
visualizacién de la cdmara, puede que el progreso de aprendizaje se restablezca automéaticamente.

Para habilitar un facil acceso y un menor uso de ancho de banda, la interfaz web solo muestra videos en
formato JPEG. La configuracién de esta pagina solo afecta el video transmitido al software de gestién de
videos en red.

Las cdmaras IP Avigilon H.264 de alta definicién tienen capacidades de transmision dual. Si el formato de
transmision de la cdmara se establece en H.264, la interfaz web de la cdmara todavia puede mostrar videos
en directo en formato JPEG.

Nota: La cdmara puede ajustar automaticamente la calidad de compresién para cumplir con el limite
de ancho de banda especificado.

1. Enla lista desplegable Format (Formato), seleccione el formato de transmisién preferido para ver el
video de la cdmara en el software de gestion de video en red.

Si utiliza la funcion Onboard Storage (Almacenamiento interno), seleccione H.264 (H.264) o H.265.
Para obtener mas informacion, consulte Habilitar el almacenamiento interno en la pagina 32.

2. En el campo Velocidad maxima de imagen, introduzca cudntas imagenes por segundo desea que la
cdmara transmita por la red.

Nota: Ajustar la velocidad de imagen en un limite de 30 fps detendra la transmisién de video
durante unos segundos.

3. Enlalista desplegable Maxima calidad, seleccione el nivel de calidad de la imagen exportada.

Un ajuste de calidad de imagen de 1 producira el video de calidad mas alta y requerira la mayoria
ancho de banda.

4. En el campo Max Bitrate (Velocidad de bits maxima), introduzca el ancho de banda maximo que la
cédmara puede usar.

En la lista desplegable Resolution (Resolucion), seleccione la resolucion de imagen preferida.

En el campo Keyframe Interval (Intervalo de fotograma clave), introduzca el nimero de fotogramas
entre cada fotograma clave.

7. Haga clic en Apply (Aplicar) para guardar los cambios.
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Activacion de los ajustes de tecnologia de HDSM SmartCodec™

La tecnologia HDSM SmartCodec funciona mediante la separacién de objetos de primer plano y las dreas de
fondo, y reduce el ancho de banda mediante el aumento de la compresiéon de las &reas de fondo. De esta
forma, se conserva la maxima calidad para los sujetos de interés, al tiempo que se reduce el ancho de banda
para fondos sin cambios.

Una vez habilitada, la cdmara cambiard automaticamente a la configuracién del modo de escena inactiva
cuando no se detecten eventos de movimiento. Un evento de movimiento se produce cuando la cdmara
detecta movimiento de pixeles en la escena. Para obtener mas informacion, consulte Motion Detection
(Deteccion de movimiento) en la pagina 29.

La cdmara utiliza el movimiento de cambio de pixeles para detectar objetos en primer plano y, por lo tanto,
utiliza la configuracion de sensibilidad de deteccion de movimiento estandar de la camara.

Nota: De forma adicional, los ajustes avanzados también se pueden actualizar en la pagina Ajustes
avanzados de HDSM SmartCodec. Para obtener mas informacion, consulte Ajustes de tecnologia
avanzada de HDSM SmartCodec en la pagina siguiente.

1. Seleccione la casilla de verificacion Enable (Activar) para activar las funciones de HDSM SmartCodec.

2. En el campo Velocidad de imagen minima, introduzca cudntas imagenes por segundo desea que la
cdmara transmita cuando no haya movimiento en la escena.

3. En el campo Intervalo de fotograma clave inactivo, introduzca el nimero de fotogramas entre cada
fotograma clave (entre 1y 254) cuando no haya movimiento en la escena.

4. En lalista desplegable Reduccién del ancho de banda, seleccione una de las opciones:
* Low (Bajo)
¢ Medium (Medio) (recomendado)
« High (Alto)

¢ Custom (Personalizado)

o1

Haga clic en Apply (Aplicar) para guardar los cambios.

Visualizacion de la URI de transmision RTSP

En la pagina Compression and Image Rate (Compresién y velocidad de imagen), también puede generar el
protocolo de transmisién en tiempo real (RTSP) de la camara. La URI de transmisién RTSP le permite ver la
transmision de video en vivo de la cdmara desde cualquier aplicacion que admita la visualizacién de
transmisiones RTSP, incluidos muchos reproductores de video.

Nota: Solo puede generar la direccién de transmision RTSP en la interfaz web de la cdmara.
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1. Siel botén Generate RTSP Stream URI (Generar URI de transmision RTSP) no esté disponible, el URI
de transmisién RTSP se genera automaticamente.

En el area RTSP Stream URI (URI de transmisién RTSP), se muestran los URI generados
automaticamente:

¢ Unicast (Unidifusion): seleccione esta opcidn si solo tiene previsto visualizar la transmision de
video en un reproductor de video a la vez.

¢ Multicast (Multidifusién): seleccione esta opcidn si tiene previsto visualizar el video desde
mas de un reproductor de video simultdneamente.

Para ver la transmisiéon RTSP:

a. Copiey pegue la direccién generada en su reproductor de video. NO abra la
transmision de video en vivo todavia.

b. Agregue sunombre de usuario y contrasefia al comienzo de la direccién en este
formato:

rtsp://<nombre de usuario>:<contrasefia>@<URI de transmisién RTSP generada>/

Por ejemplo:
rtsp://admin:admin@192.168.1.79/defaultPrimary?streamType=u

c. Abralatransmision de video en vivo.

2. Paraver la transmisién de video en vivo de la cdmara desde un reproductor de video externo, haga
clic en Generate RTSP Stream URI (Generar URI de transmision RTSP).

La direccion generada se muestra en la parte inferior del area RTSP Stream URI (URI de transmisién
RTSP).

Acceso a la URI de imagen fija

En la pdgina Compression and Image Rate (Compresidn y velocidad de imagen), puede acceder al dltimo
fotograma de imagen fija grabado por la cdmara.

e Para acceder a laimagen fija, haga clic en el enlace de la URI en el drea URI de imagenes fijas.

Se muestra el Ultimo fotograma de video grabado de la transmisién secundaria de la cdmara. Puede elegir
guardar o imprimir la imagen directamente desde el navegador.

Ajustes de tecnologia avanzada de HDSM SmartCodec

En la pagina Ajustes de tecnologia avanzada de HDSM SmartCodec, puede seleccionar ajustes para escenas
de movimiento y de inactividad. Otros ajustes de tecnologia avanzada de HDSM SmartCodec pueden
seleccionarse en Ajustes de tecnologia de HDSM SmartCodec en la pagina Compresién y velocidad de
imagen. Para obtener méas informacién, consulte Activacion de los ajustes de tecnologia de HDSM
SmartCodec™ en la pagina anterior.

1. En el recuadro del menu de la izquierda, seleccione Compression and Image Rate (Compresiéon y
velocidad de imagen) > Avanzado.

2. En el campo Calidad de fondo de la seccién En movimiento, introduzca la calidad de compresién
para el fondo (entre el valor predeterminado de 6y la configuracién mas baja de 20).
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3. En el campo Demora tras movimiento de la seccién En escenas de inactividad, introduzca la demora
(en segundos) una vez finalizado el movimiento antes de que la cdmara accione la configuracién de
escena de inactividad (entre 5y 60).

4. En el campo Velocidad de imagen de la seccién En escenas de inactividad, introduzca la velocidad
de fotogramas codificada (imagenes por segundo) cuando no haya movimiento en la escena.

5. En el campo Calidad de la seccién En escenas de inactividad, introduzca la calidad de compresién
cuando no haya movimiento en la escena (entre 6y 20).

6. En el campo Velocidad de bits maxima de la seccién En escenas de inactividad, introduzca el
ndimero maximo de kilobytes por segundo cuando no haya movimiento en la escena.

7. En el campo Intervalo de fotograma clave de la seccién En escenas de inactividad, introduzca el
ndimero de fotogramas entre cada fotograma clave cuando no haya movimiento en la escena (entre 1y
254 fotogramas).

8. Haga clic en Apply (Aplicar) para guardar los cambios.

Motion Detection (Deteccidon de movimiento)

En la pagina Deteccién de movimiento, puede definir las areas verdes de deteccién de movimiento en el
campo de visién de la cdmara. La deteccién de movimiento se ignora en las areas no resaltadas en verde.

Para ayudarlo a definir la sensibilidad y el umbral de movimiento, el movimiento se resalta en rojo en el panel
de imagenes.

Nota: Este ajuste de deteccion del movimiento configura la deteccién de cambio de pixeles en el
campo de visién de la camara. Si esta configurando una camara de analisis de video Avigilon,
debera configurar la deteccidon de movimiento de andlisis detallado y otras funciones de analisis de
video a través del software Avigilon Control Center Client. Para obtener mas informacién, consulte la
Guia del usuario de Avigilon Control Center Client.

1. Defina el drea de detecciéon de movimiento.

Todo el campo de visién se resalta durante la deteccion de movimiento de forma predeterminada.
Para definir el drea de deteccién de movimiento, use cualquiera de las siguientes herramientas:

¢ Haga clic en Clear All (Borrar todo) para eliminar todas las dreas de detecciéon de movimiento
en laimagen de video.

¢ Haga clic en Set All (Establecer todo) para configurar el drea de deteccién de movimiento y
abarcar toda la imagen de video.

e Para establecer un area de deteccion de movimiento especifica, haga clic en Select Area
(Seleccionar area), y a continuacién, haga clic y arrastre en cualquier lugar de la imagen de
video.

e Para borrar un drea especifica de deteccion de movimiento, haga clic en Clear Area (Borrar
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drea) y, a continuacion, haga clic y arrastre sobre cualquier drea de deteccién de movimiento.

¢ Use los botones Zoom In (Acercar) y Zoom Out (Alejar) para ubicar dreas especificas en la
imagen de video.

2. En el campo Sensitivity (Sensibilidad), introduzca un porcentaje para definir cudnto debe cambiar
cada pixel antes de que se considere en movimiento.

Cuanto mayor sea la sensibilidad, menor sera la cantidad de cambio de pixel antes de que se detecte
movimiento.

3. En el campo Threshold (Umbral), introduzca un porcentaje para definir cuantos pixeles deben
cambiar antes de considerar que la imagen tiene movimiento.
Cuanto mayor sea el umbral, mayor sera el nimero de pixeles que debe cambiar antes de que se
considere que la imagen tiene movimiento.

4. Sila cdmara esta conectada a un sistema de gestion de video de otro fabricante (VMS), marque la

casilla de verificacién Enable Onvif MotionAlarm Event (Activar evento de alarma de movimiento
de Onvif).

Una vez habilitada, la cdmara H.264 puede enviar informacion de alarma de movimiento al VMS de
acuerdo con el protocolo ONVIF apropiado.

5. Haga clic en Apply (Aplicar) para guardar los cambios.

Tamper Detection(Deteccidn de manipulacién)

En la pagina Tamper Detection(Deteccién de manipulacion), puede establecer la sensibilidad de la cdmara a
la manipulacion.

Para configurar las opciones de manipulacion:

1. En el campo Sensitivity (Sensibilidad), introduzca un nidmero entre 1y 10 para definir la sensibilidad
de la cdmara a un cambio repentino en la escena. Cuanto mayor sea el ajuste, méas sensible es la
camara para detectar cambios de escena.

Nota: Un cambio repentino en la escena generalmente esta causado por alguien que mueve
la cdmara de forma inesperada. Reduzca el ajuste si los pequefios cambios en la escena,
como las sombras en movimiento, provocan eventos de manipulacion. Si la cdmara esta
instalada en el interior y es probable que la escena no cambie, puede aumentar este ajuste
para capturar los eventos mas inusuales.

2. Enelcampo Trigger Delay(Retraso de desencadenador), introduzca la cantidad de segundos (hasta
30 segundos) que la condicion de manipulacién debe persistir en la escena antes de que se envie el
evento de manipulacién.
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Analisis

En la pagina Analisis, puede habilitar la cdmara para enviar metadatos analiticos compatibles con ONVIF de
camaras conectadas a un sistema VMS de terceros. Esta opcion estéd desactivada de forma predeterminada.

PRECAUCION: Esta opcion solo debe habilitarse al conectar la cdmara a un sistema VMS de terceros
que requiera el envio de metadatos analiticos desde la cdmara al sistema VMS.

Cuando la cdmara esta conectada a un sistema ACC, los datos analiticos se transmiten en un formato
diferente y habilitar esta opcién puede degradar la calidad del video de la camara.

NO habilite esta opcién si estd conectando su cdmara a un sistema ACC.
1. Marque la casilla de verificacién Habilitar metadatos analiticos compatibles con ONVIF para permitir
que la cdmara envie metadatos compatibles con ONVIF a un sistema VMS de terceros.

2. Haga clic en Apply (Aplicar) para guardar los cambios.

Zonas de privacidad

En la pagina Privacy Zones (Zonas de privacidad), puede establecer zonas de privacidad en el campo de
vision de la cdmara para bloquear dreas que no desea ver o grabar. La cdmara admite hasta 64 zonas de
privacidad.

Ajuste de una zona de privacidad

1. Para agregar una zona de privacidad, haga clic en Add (Agregar). Se agrega un cuadro de zona de
privacidad a la imagen de video.

Nota: Para las cdmaras Avigilon H4 PTZ, la zona de privacidad puede cambiar ligeramente
cuando la cdmara realiza un giro electrénico. Si esto le preocupa, le recomendamos que
dibuje una zona de privacidad un poco mas grande o que desactive el giro electrénico para
esa camara. Para obtener mas informacion sobre cémo deshabilitar el giro electrénico,
consulte Definicion de limites de PTZ en la pagina 43.

2. Para definir el drea de la zona de privacidad, realice una de las siguientes acciones:

a. Arrastre cualquier lado del cuadro para cambiar el tamafio de la zona de privacidad. Las zonas
de privacidad solo pueden ser de forma rectangular.

b. Haga clic dentro del cuadro y, a continuacién, arrastre para mover la zona de privacidad.

3. Haga clic en Apply (Aplicar) para guardar la configuracién de la zona de privacidad.

Eliminacion de una zona de privacidad

Haga clic en X (X) en la esquina superior derecha del cuadro gris para eliminar la zona de privacidad.

Analisis




Almacenamiento

En la pagina Storage (Almacenamiento), puede habilitar la funcién de almacenamiento interno de la cdmara'y
descargar el video grabado directamente desde la cdmara. El almacenamiento interno solo esté disponible
en camaras equipadas con una tarjeta SD o ranura para tarjetas microSD.
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Importante: Los errores de la tarjeta SD pueden hacer que la cdmara se reinicie continuamente.
Para evitarlo, la tarjeta SD se desactivara si se detectan errores persistentes. Para obtener mas
informacion, consulte Errores de la tarjeta SD en la pagina 35.
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Si estd utilizando una microtarjeta CryptR en la ranura para tarjetas SD de la cdmara para el cifrado de nivel 3
de FIPS, no podrd usar el almacenamiento interno en la ranura para tarjetas SD. Para cdmaras con 2 ranuras

para tarjetas micro SD, solo puede usar las ranuras para almacenamiento o para microtarjetas CryptR, no se

pueden usar las dos opciones al mismo tiempo.

Nota: En cdmaras con dos ranuras para tarjetas micro SD, solo podra configurar la tarjeta microSD
que se inserta primero en cualquiera de las ranuras para tarjetas. La segunda ranura para tarjetas
micro SD esta reservada para futuras funciones.

Habilitar el almacenamiento interno

Para usar la funcién de almacenamiento interno de la cdmara, primero debe insertar unatarjeta SD en la cdmara.
Consulte elmanual de instalacién de la camara para conocer la ubicacién de laranura para tarjetas SD.

Sugerencia: La tarjeta SD grabard a partir de la resolucion mas alta de la cdmara, sin transmision con
inclinacién. En la mayoria de los casos, ésta sera la transmisidon principal.

Nota: En cdmaras con dos ranuras para tarjetas micro SD, solo podra configurar la tarjeta microSD
que se inserta primero en cualquiera de las ranuras para tarjetas. La segunda ranura para tarjetas
micro SD esta reservada para futuras funciones.

Almacenamiento




1. Enla pdgina Storage (Almacenamiento), seleccione la casilla de verificacion Enable Onboard Storage
(Activar almacenamiento interno).

2. De manera predeterminada, la cdmara esta configurada para grabar solo en la tarjeta SD cuando no
puede comunicarse con el servidor de administracién de video en red. Si prefiere que la cdmara
grabe video tanto en el servidor de administracion de video en red como en la tarjeta SD, desactive la
casilla de verificacién Record only when server connection is interrupted (Grabar solo cuando la
conexién del servidor se ha interrumpido) para desactivar la configuracion.

3. Seleccione uno de los siguientes modos de grabacion:
¢ Continuous (Continuo): la cdmara nunca deja de grabar en la tarjeta SD.
¢ On Motion (En movimiento): la cdmara solo graba cuando hay movimiento en la escena.

Si estd configurando una cdmara de analisis de video Avigilon, el ajuste On Motion (En
movimiento) registrard ya sea cambio de los pixeles en los eventos de movimiento de escena o
de andlisis en funcion de como la cdmara se configura en el software de Avigilon Control
Center Client.

El video grabado se dividira en archivos de no mas de cinco minutos de duraciéon o 100 MB de
tamafio.

4. Enla Compression and Image Rate (Compresion y velocidad de imagen) pagina, asegurese de que el
formato esté configurado en H.264 (H.264) o H.265 para maximizar la capacidad de grabaciény el
rendimiento de la tarjeta SD.

ONVIF Profile G

ONVIF Profile G permite que los sistemas de gestion de video recuperen el video del almacenamiento
interno de una cdmara cuando hay un espacio en el video de VMS debido a una interrupcién de la red o un
evento similar.

e Las camaras con versiones de firmware 4.4.0.X o posteriores tendran ONVIF Profile G habilitado.

¢ Las cadmaras con firmware anterior que 4.4.0.X tendrén la opcién de Habilitar ONVIF Profile G
cuando actualicen su firmware.

Nota: Habilitar ONVIF Profile G requerira volver a formatear la tarjeta SD. Perderd todo el
material grabado en la tarjeta SD. Aseglrese de descargar los videoclips necesarios antes de
habilitar Profile G.

ONVIF es una marca comercial de Onvif, Inc.

Descarga de video grabado de la interfaz web

En la seccién Recordings (Grabaciones) se indican todos los videos que se han grabado en la tarjeta SD.

ONVIF Profile G




Si estd utilizando una microtarjeta CryptR en la ranura para tarjetas SD de la cdmara para el cifrado de nivel 3
de FIPS, no podra usar el almacenamiento interno en la ranura para tarjetas SD. Para camaras con 2 ranuras

para tarjetas micro SD, solo puede usar las ranuras para almacenamiento o para microtarjetas CryptR, no se

pueden usar las dos opciones al mismo tiempo.

Le recomendamos que descargue el video grabado desde la interfaz web. Sin embargo, si su ancho de
banda es limitado, puede elegir descargar el video grabado directamente desde la tarjeta SD. Para obtener
mas informacién, consulte Descarga de video grabado desde la tarjeta SD abajo.

Parad descargar video grabado de la interfaz web, lleve a cabo las siguientes opciones:
1. Enla pagina Storage (Almacenamiento), seleccione la casilla de verificacion junto a todos los videos

que desea descargar.

Para ayudarle a encontrar el video que desea, puede filtrar los videos por fecha y hora. Seleccione la
casilla de verificacion Filter (Filtro) y, a continuacidn, seleccione el intervalo de tiempo.

2. Haga clic en Download(Descargar).

Los archivos de video seleccionados se descargan automaticamente a la carpeta de descargas
predeterminada de su navegador. Si el navegador lo solicita, permita que se realice la descarga.

Nota: No cierre la ventana de su navegador hasta que se complete la descarga o el archivo no se
descargara correctamente. Esto es importante si estd descargando multiples archivos de video
porque los archivos se descargan uno por uno.

Descarga de video grabado desde la tarjeta SD

Si no tiene suficiente ancho de banda para descargar el video grabado directamente desde la interfaz web,
puede optar por descargar el video grabado directamente desde la tarjeta SD.

Para descargar video grabado directamente desde la tarjeta SD, realice lo siguiente:

1. En el drea Settings (Ajustes), deshabilite el almacenamiento interno desactivando la casilla de
verificacién Enable Onboard Storage (Activar almacenamiento interno) y, a continuacién, haga clic
en Apply (Aplicar).

2. Extraiga la tarjeta SD de la cdmara.
Inserte la tarjeta SD en un lector de tarjetas.

4. Cuando aparezca el cuadro de didlogo Reproduccién automatica de Windows, seleccione Abrir
carpeta para ver archivos.

5. Abra la aplicacién Avigilon Camera Footage (Metraje de cdmara).

La ventana Avigilon Camera Footage (Metraje de cdmara) indica todos los archivos de video
almacenados en la tarjeta SD.

e Para descargar todos los videos grabados, haga clic en Download All (Descargar todo).

¢ Para descargar un video especifico, seleccione los archivos de video que desea descargary
haga clic en Download Selected (Descargar seleccionados).

Descarga de video grabado desde la tarjeta SD




6. Cuando se le solicite, elija una ubicacién para guardar los archivos de video.
Los archivos comienzan a descargarse de la tarjeta SD y se guardan en la ubicacién seleccionada.
Cuando esté listo, expulse la tarjeta SD.

Inserte la tarjeta SD nuevamente en la cdmara y seleccione Enable Onboard Storage (Activar
almacenamiento interno) para comenzar a grabar nuevamente en la tarjeta SD.

Eliminacion del video grabado

A medida que la tarjeta SD se llena, la cdmara comienza a sobrescribir automaticamente el video grabado
mas antiguo. También puede elegir eliminar manualmente el video para aumentar el espacio destinado a
nuevas grabaciones.

En la pagina Storage (Almacenamiento), puede optar por eliminar el video de las siguientes maneras:
¢ Para eliminar archivos de video individuales, seleccione todos los archivos que desea eliminar de la
lista Recordings (Grabaciones) y haga clic en Delete (Eliminar).

¢ Para eliminar todos los archivos de video grabados, haga clic en Format Card (Formatear tarjeta)
para formatear la tarjeta SD.

Errores de la tarjeta SD

Los errores de la tarjeta SD pueden hacer que la cdmara se reinicie continuamente y comprometer la
fiabilidad de la cdmara. Para evitarlo, la tarjeta SD se desactivard si se detectan errores persistentes.

Una vez que se ha desactivado una tarjeta SD, la cdmara y la interfaz web le notificaran el problema:

e Elvideo de la cdmara superpondrd un texto de advertencia en laimagen de video: Grabacién en
tarjeta SD deshabilitada. Cambie la tarjeta para volver a habilitarla.

Nota: El mensaje de superposicién de video puede desactivarse en la pagina de la cdmara
Storage (Almacenamiento) desmarcando la casilla de verificacion Habilitar superposicion
de alerta de video con error grave de tarjeta SD.

¢ La pdgina de la cdmara Storage (Almacenamiento) mostrard un mensaje de advertencia cuando
seleccione la pagina: Se ha deshabilitado la ranura de tarjeta SD debido a
errores en la tarjeta, cambie la tarjeta.

Para volver a activar la tarjeta SD, extrdigala de la ranura para tarjetas SD de la cdmara y sustitlyala por una
tarjeta SD que funcione. Se ejecutara una prueba de velocidad en la nueva tarjeta cuando se inserte para
determinar si funcionara sin problemas.

También puede forzar la reactivacion de la tarjeta SD en la interfaz web haciendo clic en Forzar habilitacion
de ranura de tarjeta SD en la pagina Storage (Almacenamiento).

Eliminacién del video grabado




Importante: No se recomienda forzar la reactivacion de la tarjeta SD a menos que esté seguro de
que no hay problemas con la tarjeta. Si la tarjeta continta fallando, puede hacer que la cdmara entre
en un bucle de reinicio y, después de errores persistentes continuos, la tarjeta SD se desactivara de
nuevo.

Entradas y salidas digitales

En la pagina Digital Inputs and Outputs (Entradas y salidas digitales), puede configurar los dispositivos
externos de entrada y salida que estén conectados a la camara. Esta opcién no se muestra para las cdmaras
que no son compatibles con entradas y salidas digitales.

1. Para configurar una entrada digital:

a. En el drea Digital Inputs (Entradas digitales), introduzca un nombre para la entrada digital en el
campo Name (Nombre).

b. Seleccione el estado apropiado de la lista desplegable Circuit State (Estado del circuito). Las
opciones son:

¢ Normally Open (Normalmente abierto)
¢ Normally Closed (Normalmente cerrado)
c. Haga clic en Apply (Aplicar) para guardar los cambios.

Una vez que la entrada digital esté conectada a la cdmara, vera el estado de conexion en el
area Circuit Current State (Estado actual del circuito). Normalmente, el estado es Open
(Abrir) o Closed (Cerrado).

2. Para configurar una salida digital:

a. En el drea Digital Outputs (Salidas digitales), introduzca un nombre para la salida digital en el
campo Name (Nombre).

b. Seleccione el estado apropiado de la lista desplegable Circuit State (Estado del circuito).

c. Marque la casilla IRCF to Out (IRCF a salida) para que el filtro de corte IR de la cdmara controle
la salida externa.

Esta caracteristica se usa generalmente cuando la cdmara estd conectada a un iluminador IR
externo. Una vez habilitado, el iluminador IR se enciende cuando el filtro de corte IR de la
cdmara estd en modo monocromo.

d. En el campo Duration (Duracién), introduzca cudnto tiempo estara activa la salida digital
cuando se active. Puede introducir un niimero entre 100 y 86 400 000 milisegundos.

e. Haga clic en Trigger (Desencadenar) para activar manualmente la salida digital desde la
interfaz web.

f. Haga clic en Apply (Aplicar) para guardar los cambios.

Entradas y salidas digitales




Microphone (Microfono)

Si la cdmara admite un micréfono y estd conectado a la cdmara, puede ajustar la ganancia en la pagina
Microphone (Micréfono). Cuanto mayor sea el ajuste de ganancia, mayor serd el volumen del micréfono.

¢ Introduzca un nimero que se encuentre en el rango disponible que se muestra a la derechay, a
continuacion, haga clic en Apply (Aplicar).

Si estd configurando una cdmara con objetivo ojo de pez Avigilon, hay dos campos disponibles:
1. Internal Microphone Gain (Ganancia de micréfono interno): configura la ganancia para el micréfono
integrado en la cdmara.

2. External Source Gain (Ganancia de fuente externa): configura la ganancia para cualquier micréfono
que esté conectado a la entrada de audio.

3. En cualquier campo, introduzca un nimero que se encuentre en el rango disponible que se muestra a
la derechay, a continuacién, haga clic en Apply (Aplicar).

Altavoz

Si la cdmara admite un altavoz y estd conectado a la cdmara, puede ajustar el volumen en la pagina Speakers
(Altavoces).

¢ Introduzca un nimero entre 0y 100 para configurar el volumen del altavoz y, a continuacién, haga clic
en Apply (Aplicar).

Usuarios

En la pagina Users (Usuarios), puede agregar nuevos usuarios, editar usuarios existentes y cambiar
contrasefias.

ANadir a un usuario

1. Enla pagina Usuarios, haga clic en Add... (Agregar...).

2. Enla pagina Add User (Agregar usuario), introduzca un nombre de usuario y una contrasefia para el
nuevo usuario.

3. Enlalista desplegable Security Group (Grupo de seguridad), seleccione los permisos de acceso
disponibles para este nuevo usuario.

¢ Administrator (Administrador): acceso completo a todas las funciones disponibles en la
interfaz web de la cdmara, incluidos los controles PTZ.

e Operator (Operador): tiene acceso a los controles de Vista en directo y PTZ, pero acceso
limitado a las funciones de configuracién. El usuario puede acceder a la paginas General,
Image and Display (Imagen y Visualizacion), Compression and Image Rate (Compresiony
velocidad de imagen), Motion Detection (Deteccién de movimiento), Privacy Zones (Zonas de

Microphone (Micréfono)




privacidad), Digital Inputs and Outputs (Entradas y salidas digitales), Microphone (Micréfono) y
Speakers (Altavoces). El nuevo usuario también puede configurar los ajustes de
almacenamiento interno, pero no puede eliminar las grabaciones de video ni formatear la
tarjeta SD.

e Usuario: tiene acceso a los controles de Live View (Imagen en vivo)y a los controles PTZ
opcionales, pero no puede acceder a ninguna de las pdginas de configuracion. Para activar los
controles PTZ, marque la casilla de verificacién Usar controles PTZ.

4. Haga clic en Apply (Aplicar) para afiadir al usuario.

Edicién de usuarios y contrasefias

1. Enla pdgina Users (Usuarios), seleccione un usuario de la lista User Name (Security Group) (Nombre
de usuario [grupo de seguridad]) y haga clic en Modify (Modificar).

2. Para cambiar la contrasefia del usuario, introduzca una nueva contrasefia para el usuario.

Para cambiar el grupo de seguridad del usuario, seleccione un grupo diferente en la lista desplegable
Security Group (Grupo de seguridad).

Nota: No puede cambiar el grupo de seguridad de la cuenta de administrador.

4. Haga clic en Apply (Aplicar) para guardar los cambios.

Eliminar un usuario
Nota: No puede eliminar el usuario predeterminado Administrator (Administrador).

1. Enla pagina Users (Usuarios), seleccione un usuario en la lista Nombre de usuario (grupo de
seguridad).

2. Haga clic en Remove (Suprimir).

Cdémo conservar nombres de usuario y contrasefias después de
revertir el firmware

Para afiadir un nivel de seguridad y proteger la cdmara contra robos, tiene la opcién de conservar los
nombres de usuario y las contrasefias actuales de la cdmara después de una reversién de firmware.

Normalmente, al restaurar el firmware de la cdmara a los ajustes predeterminados de fabrica, la cdmara
vuelve a utilizar el nombre de usuario y la contrasefia predeterminados. Cuando activa esta funcion, la
cdmara continuard utilizando el nombre de usuario y las contrasefias que se han configurado, de modo que
la cdmara no se puede conectar a servidores nuevos sin las credenciales correspondientes.

Edicién de usuarios y contrasefias




Importante: Olvidar su propio nombre de usuario o contrasefia después de habilitar esta
configuracién anula su garantia. El método principal para restauracién del nombre de usuario y la
contrasefia predeterminados de fabrica se desactivara.

1. Enla parte inferior de la pagina Users (Usuarios), seleccione la casilla de verificacion Do not clear
usernames or passwords on firmware revert (No borre los nombres de usuarios ni las contrasefias
durante la reversién del firmware).

2. Después de seleccionar la casilla de verificacion, aparecera el siguiente mensaje emergente:
Please store your administrator password in a safe place. Password recovery is not
covered by warranty and loss of password may void your warranty.(Please store your
administrator password in a safe place. (Almacene la contrasefia del administrador en
un sitio seguro). Password recovery is not covered by warranty and loss of password

may void your warranty. (La recuperacion de la contrasefia no estd cubierta por la
garantia y su pérdida puede anular la garantia).)

3. Haga clic en OK (Aceptar) si acepta las limitaciones de la funcién.

Siempre conserve una copia de su contrasefia en un lugar seguro para evitar perder acceso a su cadmara.

Sistema

En la pdgina System (Sistema), puede actualizar manualmente el firmware de la cdmara, reiniciar la cdmaray
restaurar todos los ajustes predeterminados de fabrica de la cdmara.
¢ Haga clic en Reboot (Reiniciar) para reiniciar la cdmara.

¢ Haga clic en Restore (Restaurar) para revertir el firmware de la cdmara a los ajustes predeterminados
de fabrica.
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Sugerencia: Si ha habilitado la funcién que conserva su nombre de usuario y contrasefia
después de una reversion de firmware, aseglrese de tener una copia escrita de sus nombres
de usuario y contrasefias actuales. Para obtener mas informacién, consulte Como conservar
nombres de usuario y contrasefias después de revertir el firmware en la pagina anterior.
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¢ Para actualizar el firmware de la camara, consulte Actualizacion del firmware de la cadmara abajo.

Actualizacion del firmware de la cdmara

Para actualizar manualmente el firmware de la cdmara:

Sistema




1. Descargue la Ultima version del archivo .bin del firmware desde el sitio web de Avigilon
(avigilon.com/support) y complete los siguientes pasos:

2. Enla pagina System (Sistema), haga clic en Seleccionar archivo y busque el archivo de firmware
descargado.

3. Haga clic en Upgrade (Actualizar). Espere hasta que finalice la actualizacion de la camara.

Device Log (Registro de dispositivos)

La pagina Device Log (Registro de dispositivos) le permite ver los registros del sistema y los registros de
acceso de la cdmara.

El evento de registro mas reciente siempre se muestra primero.

1. Enla lista desplegable Type (Tipo), seleccione una de las siguientes opciones:
¢ AccesslLogs(Registrosdeacceso):.registrosdeusuariosquehaniniciadosesiénenlainterfazweb.
¢ System Logs (Registros del sistema) — registros de las operaciones de la cAmara.

2. Enlalista desplegable Minimum Log Level (Nivel de registro minimo), seleccione el nivel minimo de
mensajes de registro que desea ver:

e Error (Error) : se envia cuando la cdmara detecta un error grave. Estos son los mensajes de
registro mayor nivel.

¢ Warning (Advertencia): se envia cuando la cdmara encuentra un error leve, como un nombre
de usuario o una contrasefia no vélidos.

¢ Info (Informacién) — informacién de estado que envia la cdmara. Estos son los mensajes de
registro de menor nivel.

3. Enlalista desplegable Maximum Number of Logs (Nimero méaximo de registros), seleccione el
numero de mensajes de registro que desea ver.

4. Haga clic en Update(Actualizar).

Los registros se actualizan para mostrar la informacién filtrada.

Deshabilitar WebUI

En la pagina Deshabilitar WebUI, puede desactivar la interfaz web de la cdmara, incluyendo cualquier
llamada a la APl que no sea ONVIF. Esto desactivard cualquier acceso a la cdmara que no sea a través del
ACC Client o de una VMS compatible con ONVIF.
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Importante: Si desactiva la interfaz web y las APl no ONVIF, solo podra conectarse a la cdmara con
el ACC Client o con un VMS compatible con ONVIF.

La Unica forma de revertir esta configuracién es haciendo una reversion fisica del firmware en la
camara. Para obtener mas informacion, consulte la guia de instalacidon de la camara.

| J

Para desactivar la interfaz web y las APl no ONVIF:

Device Log (Registro de dispositivos)
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1. Seleccione la casilla de verificacién Deshabilitar APl no ONVIF.

2. Haga clic en Apply (Aplicar).

Lea el mensaje de advertencia que aparece y haga clic en OK (Aceptar) si desea continuar con esta
configuracion.

Deshabilitar WebUI




Camara PTZ

Las cdmaras Avigilon H4 PTZ usan muchos de los ajustes que otras cdmaras IP de alta definicion. Los
siguientes ajustes solo estan disponibles para las cdmaras PTZ.

Creacion de rondas PTZ

Para las cdmaras PTZ, tiene la opcidn de ejecutar Tours (Rondas) desde la pagina Live View (Imagen en vivo).
Tours (Rondas) permiten que la cdmara PTZ se mueva automaticamente entre una serie de posiciones
predeterminadas y se pueden configurar para pausar cada preseleccién durante un periodo de tiempo
especifico.

Nota: Todas las preselecciones necesarias deben agregarse antes de que se pueda crear una
nueva ronda. Para obtener mas informacion, consulte Uso de preselecciones de cdmara en la
pagina 4.

Para crear una ronda, complete los siguientes pasos:

1. En el recuadro del mend de la izquierda, seleccione PTZ Tours (Rondas PTZ).
2. Hagaclic en Create New Tour (Crear nueva ronda).
Aparece el cuadro de didlogo Nueva ronda.
En el campo Name (Nombre), asigne un nombre a la ronda.
4. Enlalista desplegable Mode (Modo), seleccione una de las siguientes opciones:

¢ Sequential (Secuencial): la cdmara PTZ se desplazara a cada preseleccion en el orden
definido.

¢ Random (Aleatorio): la cdmara PTZ se desplazara a cada preseleccion en un orden aleatorio.

5. Seleccione la casilla de verificacion Set as default tour (Configurar como ronda predeterminada) si
desea que esta ronda se ejecute automaticamente.

e El campo Default Tour Idle Start Time (Minutes) (Tiempo de inicio inactivo de ronda
predeterminada [minutos]) ahora estd habilitado. Introduzca la cuanto tiempo desea que la
cdmara PTZ esté inactiva antes de que esta ronda comience automaticamente.

6. En el campo Tour Pause Duration (Minutes) (Duracion de pausa de la ronda [minutos]), introduzca
una cantidad de tiempo antes de que se repita la ronda. La ronda se repetird hasta que se detenga
manualmente o hasta que se usen otros controles PTZ.
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7. Para agregar una preseleccién, haga clic en Add Preset (Agregar preseleccién) y se agregard a la
lista.

a. Enla columna Preset (Preseleccion), seleccione una preseleccion de la lista desplegable.

b. Enla columna Move Speed (Velocidad de movimiento), introduzca el porcentaje de velocidad
maéxima definido en la pagina PTZ Limits (Limites de PTZ). Esta opcién indica la rapidez con la
que desea que la cdmara PTZ se mueva hasta esta preseleccién. El Move Speed (Velocidad de
movimiento) es 80 %, de manera predeterminada.

c. Enlacolumna View Time (Tiempo de visualizacion), introduzca la cantidad de tiempo que
desea que la cdmara PTZ permanezca en esta posicion de preseleccion. De manera
predeterminada, el tiempo de visualizacién es de 10 segundos.

d. Continle hasta que se hayan agregado todas las preselecciones de esta ronda.
Para eliminar una preseleccién, haga clic en el icono (x) en el extremo derecho de la preseleccién.

Para reordenar una preseleccién, haga clic en las flechas hacia arriba y hacia abajo, o haga clicy
arrastre el borde izquierdo de la preseleccion por la lista.

10. Haga clic en Apply (Aplicar) para guardar la ronda.

Edicion de rondas PTZ

—_

Desde el panel de menu izquierdo, seleccione PTZ Tours (Rondas PTZ).

Haga clic en Edit (Editar) junto a la ronda que desea editar.

Haga los cambios que necesite.

Para deshacer los cambios que ha realizado, haga clic en Discard Changes (Descartar cambios).

Haga clic en Apply (Aplicar) para guardar los cambios.

o g & w N

Para eliminar la ronda, haga clic en Delete Tour (Eliminar ronda). Haga clic en OK (Aceptar) cuando
se muestre el cuadro de didlogo de confirmacién.

Definicion de limites de PTZ

En funcién de donde esté instalada la camara PTZ, es posible que desee limitar el movimiento y el zoom de
la cdmara para que nunca se vean obstrucciones. Por ejemplo, si la cdmara PTZ se instala cerca del lateral de
un edificio, puede establecer limites para que la cdmara PTZ no pueda moverse para mostrar la pared contra
la que estd instalada.

Sugerencia: Las funciones y opciones no compatibles con la camara estan deshabilitadas.

Edicién de rondas PTZ




1. Desde el panel de mend izquierdo, haga clic en PTZ Limits (Limites de PTZ).
2. Para limitar el rango de movimiento maximo, puede hacer una de las siguientes acciones:

¢ En el panel de imagenes, mueva la cdmara PTZ todo lo que desee mostrar hacia la izquierda'y,

seguidamente, haga clic en el icono From (De) ‘f para Pan Limit (Limite de desplazamiento
panoramico). Mueva la cdmara al punto mas alejado a la derecha y haga clic en el icono To

(Para) ‘f . Repita este procedimiento para Tilt Limit (Limite de inclinacién). Solo mueva la
camara hacia arriba y hacia abajo.Para obtener informacion sobre cobmo mover la cdmara PTZ,
consulte Uso del Control de la cdmara PTZ en la pagina 5.

¢ Debajo del panel de imagenes, puede establecer el Limite de panordmica e inclinacién
ajustando la posicién de los dos puntos negros en cada circulo. El drea gris muestra el grado
de movimiento establecido. El Iimite de toma panordmica establece el rango de movimiento
horizontal y el limite de inclinacién, el rango de movimiento vertical.

La flecha azul le permitird identificar hacia dénde apunta actualmente la cdmara.

3. Para configurar Lens Zoom Limit (Limite de zoom del objetivo), introduzca un nivel de zoom maximo.
Introduzca un numero entre el rango disponible que se muestra a la derecha.

4. Para configurar Preset Speed Limit (Limite de velocidad preestablecido), introduzca un nimero
maéximo de grados por segundo para limitar la velocidad a la que la cdmara puede moverse a cada
ubicacién predeterminada. Introduzca un ndmero entre el rango disponible que se muestra a la
derecha.

5. Para configurar Pan/Tilt Speed Limit (Limite de velocidad de desplazamiento
panoramico/inclinacién preestablecido), introduzca un nimero maximo de grados por segundo para
limitar la velocidad a la que se mueve la cdmara cuando controla manualmente su giro e inclinacion
mecanicos. Introduzca un ndmero entre el rango disponible que se muestra a la derecha.

6. Para permitir que la cdmara corrija automaticamente la imagen de video cuando la camara se incline
mas de 90°, seleccione la casilla de verificacién Enable E-Flip (Activar E-Flip). Si esta opcion esta
desactivada, la imagen de video aparecera al revés sila cdmara se inclina mas de 90°.

7. Haga clic en Apply (Aplicar) para guardar los ajustes.

Definicién de limites de PTZ
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